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LA GOVERNATRICE HOCHUL ANNUNCIA | REGOLAMENTI PROPOSTI IN
MATERIA DI SICUREZZA INFORMATICA PER GLI OSPEDALI DI TUTTO LO STATO
DI NEW YORK

Proposte normative leader a livello nazionale supportate da 500 milioni di dollari
in finanziamenti per la tecnologia dell'informazione sanitaria; portano avanti la
strategia di sicurezza informatica dello Stato di New York

Miglioramento della sicurezza informatica per consentire agli ospedali di
mantenere la disponibilita dei sistemi fondamentali per I'assistenza ai pazienti e
la protezione dei dati sanitari

La governatrice Kathy Hochul ha annunciato in data odierna la pubblicazionedei
regolamenti proposti a livello statale leader a livello nazionale per la sicurezza
informatica degli ospedali dello Stato per aiutarli a stabilire politiche e procedure per
salvaguardare i sistemi di assistenza sanitaria dalle crescenti minacce informatiche. Il
bilancio per I'anno fiscale 24 della governatrice Hochul comprende un finanziamento di
500 milioni di dollari che le strutture sanitarie possono richiedere per aggiornare i propri
sistemi tecnologici per conformarsi alle normative proposte.

La governatrice Hochul ha dichiarato: "Il nostro mondo interconnesso richiede una
difesa interconnessa contro gli attacchi informatici, sfruttando ogni risorsa disponibile,
soprattutto negli ospedali. | nuovi regolamenti proposti definiscono un modello leader a
livello nazionale per garantire che lo Stato di New York sia pronto e resiliente di fronte
alle minacce informatiche".

| regolamenti proposti intendono rafforzare le tutele delle reti e dei sistemi ospedalieri
che sono essenziali per I'assistenza ai pazienti, a integrazione della norma di sicurezza
di cui alla Legge sulla portabilita e la responsabilita dell'assicurazione sanitaria (Health
Insurance Portability and Accountability Act, HIPAA), che si focalizza sulla protezione
dei dati e delle cartelle cliniche dei pazienti. In base alle disposizioni proposte, gli
ospedali dovranno istituire un programma di sicurezza informatica e adottare misure
collaudate per valutare i rischi interni ed esterni di sicurezza informatica, utilizzare
tecniche e infrastrutture difensive, implementare misure per salvaguardare i propri
sistemi informativi da accessi non autorizzati o altri atti dolosi e intraprendere azioni per
prevenire gli eventi di sicurezza informatica prima che accadano.



Il commissario alla salute dello Stato di New York, dott. James McDonald, ha
dichiarato: "Con la leadership della governatrice Hochul, lo Stato di New York ha
notevolmente migliorato le sue difese informatiche, cosa molto importante per il nostro
sistema sanitario. Quando proteggiamo gli ospedali, proteggiamo i pazienti. Questa
bozza di regolamento sulla sicurezza informatica degli ospedali, leader a livello
nazionale, si fonda sulla priorita espressa dalla govenatrice nel suo discorso sullo stato
dello Stato per aiutare a tutelare i sistemi critici dalle minacce informatiche e per
garantire la sicurezza degli ospedali e delle strutture sanitarie di New York".

Inoltre, i regolamenti proposti richiedono che gli ospedali elaborino piani di risposta per
un potenziale incidente di sicurezza informatica, compresa la notifica alle parti
interessate. Gli ospedali dovranno anche effettuare dei test del proprio piano di
emergenza per garantire che l'assistenza ai pazienti continui mentre i sistemi vengono
ripristinati per tornare alla normale operativita.

| regolamenti proposti stabiliscono che il programma di sicurezza informatica di ogni
ospedale comprende procedure, linee guida e criteri scritti per elaborare pratiche sicure
per le applicazioni interne destinate all'uso da parte della struttura. Gli ospedali
dovranno anche stabilire politiche e procedure per valutare, accertare e testare la
sicurezza delle applicazioni sviluppate esternamente e utilizzate dall'ospedale.

| regolamenti proposti richiedono inoltre agli ospedali di istituire un ruolo di responsabile
della sicurezza informatica, se non esiste gia, al fine di applicare le nuove politiche e di
rivederle e aggiornarle annualmente, come necessario. Inoltre, i regolamenti proposti
richiedono l'uso dell'autenticazione a piu fattori per accedere alle reti interne
dell'ospedale da una rete esterna.

Il finanziamento di 500 milioni di dollari € stato inserito nel bilancio per I'anno fiscale del
2024 della governatrice e fara parte di un prossimo programma di capitale a livello
statale che sara lanciato a breve. Questi finanziamenti promuoveranno gli investimenti
nella modernizzazione delle infrastrutture sanitarie, oltre all'utilizzo di tecnologie cliniche
avanzate, tool di sicurezza informatica, cartelle cliniche elettroniche ,e altri upgrade
tecnologici per migliorare la qualita dell'assistenza, I'esperienza del paziente,
I'accessibilita e I'efficienza.

Se adottati dal Consiglio di Pianificazione della Salute Pubblica e della Sanita (Public
Health and Health Planning Council) questa settimana, i regolamenti saranno pubblicati
nel Registro di Stato il 6 dicembre e saranno soggetti a un periodo di commenti pubblici
di 60 giorni che terminera il 5 febbraio 2024. Una volta definiti, gli ospedali avranno un
anno di tempo per conformarsi ai nuovi regolamenti.

Il responsabile informatico dello Stato di New York, Colin Ahern, ha dichiarato:
"Sotto la leadership della governatrice Hochul, il Dipartimento della Salute sta per
pubblicare una bozza di regolamento sulla sicurezza informatica che rafforzera le
protezioni per i sistemi ospedalieri in tutto lo Stato. Queste bozze di regolamento si



fondano sulla strategia di sicurezza informatica a livello statale che la governatrice
Hochul ha pubblicato in agosto. Poiché gli ospedali devono fronteggiare minacce
informatiche in crescita, & imperativo metterli in grado di difendersi dagli attacchi e
gueste proposte di regolamento e I'impegno finanziario fanno proprio questo. Siamo
impazienti di ricevere il feedback del pubblico nei prossimi 60 giorni prima di ultimare i
regolamenti per favorire il rafforzamento delle difese informatiche e della resilienza degli
ospedali in tutto lo Stato".

Lo scorso anno, il Dipartimento del Tesoro degli Stati Uniti (Department of the
Treasury), il Federal Bureau of Investigation e I'Agenzia per la Sicurezza delle
Infrastrutture e la Sicurezza Informatica (Cybersecurity and Infrastructure Security
Agency) hanno segnalato che gli ospedali sono stati bersaglio di attacchi informatici - e
alcuni ospedali di New York sono stati tra quelli presi di mira. Gli attacchi informatici
hanno ripercussioni immediate sugli ospedali, dal trasferimento dei pazienti,
all'annullamento degli interventi, al passaggio dalle cartelle cliniche elettroniche a quelle
cartacee, che rallentano i servizi critici.

La governatrice Hochul ha annunciato recentemente la strategia per la sicurezza
informatica, prima dello Stato di New York, volta a proteggere l'infrastruttura digitale
dello Stato dalle minacce informatiche di oggi. La strategia offre alle parti interessate
pubbliche e private una tabella di marcia per la mitigazione dei rischi informatici e
delinea un piano per proteggere le infrastrutture critiche, le reti, i dati e i sistemi
tecnologici.

La commissaria per la sicurezza interna e i servizi di emergenza dello Stato di
New York (New York State Homeland Security and Emergency Services ), Jackie
Bray, ha dichiarato: "La disponibilita di servizi sanitari essenziali & cruciale e con
I'introduzione di queste norme proattive e di buon senso, New York sta intraprendendo
passi significativi per tutelare i pazienti, creando al contempo una tabella di marcia per
la sicurezza informatica da seguire nel resto della nazione".

Il responsabile informatico dello Stato di New York, Dru Rai, ha dichiarato:
"Quando si tratta di difendere i cittadini di New York da attacchi informatici che sono
diventati sempre piu frequenti e sofisticati, la salvaguardia dei nostri ospedali
rappresenta una parte essenziale dell'approccio aggressivo e globale dell'intero Stato di
New York. Ringraziamo la governatrice e le nostre agenzie partner per il loro impegno
costante e siamo felici che gli ospedali dello Stato otterranno una guida uniforme e le
risorse necessarie per rafforzare ulteriormente la loro sicurezza informatica,
proteggendo cosi i pazienti e i sistemi critici che forniscono cure di qualita in tutta New
York".

Il mese scorso, la governatrice Hochul ha emesso una proclamazione che designava il
mese di ottobre come mese di sensibilizzazione sulla sicurezza informatica - che
quest'anno segna il 20° anniversario dell'evento nell'ambito di un intento volto a
coinvolgere ed educare il pubblico sulla sicurezza informatica e a fornire strumenti e
altre risorse per aiutare tutti i newyorkesi a rimanere al sicuro online.



https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-10%2FCybersecurity_Awareness_Month_2023.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=K0JuhNDynzs23osDo%2FrlE15dPO6NFuicpS5GeUoc%2Fk0%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fduring-cybersecurity-awareness-month-governor-hochul-highlights-important-resources-help-small&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5I2ujWJhYxnICmy75dCl78OUIcx%2FdzCtQx%2F%2Buf%2FS%2F8%3D&reserved=0

Per maggiori informazioni, visitare il sito web della governatrice Hochul sul
miglioramento della sicurezza informatica in tutto lo Stato di New York, il sito web
dell’Ufficio per la sicurezza informatica, ITS, e seguire I'agenzia su X, noto in
precedenza come Twitter, Facebook e Instagram (#NYSCyber).
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